Vertrag uber
Auftragsverarbeitung

zwischen der

- Auftraggeberin -
und der

Schenck RoTec GmbH
Landwehrstralle 55
64293 Darmstadt
Deutschland
- Auftragnehmerin -

Die Auftraggeberin betreibt eine Maschine, Anlage und / oder ein Software-Produkt, das von
der Auftragnehmerin geliefert wurde. Zwecks Durchfiihrung von Inbetriebnahme- und Service-
Tatigkeiten an Maschinen, Anlagen und / oder Software-Produkten der Auftraggeberin wird die
Auftragnehmerin bei entsprechendem Anlass zur effizienten Leistungserfiillung auch Online-
Fernzugriffe bzw. Fernwartung Uber eine geschitzte Internet-Verbindung einsetzen.

Bei der Fernzugriffsverbindung mit Maschine, Anlage und / oder Software-Produkt der Auftrag-
geberin kann nicht vollstandig ausgeschlossen werden, dass Mitarbeiter der Auftragnehmerin
auch personenbezogene Daten zur Kenntnis nehmen, die auf der Maschine, Anlage und / oder
im Software-Produkt durch Mitarbeiter des Auftraggebers gespeichert wurden.

Die Parteien vereinbaren daher einen Auftragsverarbeitungsvertrag gemag Art. 28 DS-GVO.

Unabhangig von dieser datenschutzrechtlichen Vereinbarung bedarf jeder Geschaftsvorgang
mit Online-Fernzugriff auf Maschinen, Anlagen und / oder Software-Produkte einer expliziten
Freigabe durch die Auftraggeberin.

1. Allgemeines

(1) Die Auftragnehmerin verarbeitet personenbezogene Daten, fur die die Auftraggebe-
rin als Verantwortlicher im Sinne der datenschutzrechtlichen Vorschriften fungiert
(LAuftraggeber-Daten®), im Auftrag und nach Weisung flr die Auftraggeberin.

Sofern in diesem Vertrag von ,Datenverarbeitung”, ,verarbeiten oder ,Verarbei-
tung” (von Auftraggeber-Daten) gesprochen wird, bezieht sich das allgemein auf die
Verwendung von personenbezogenen Daten. Eine ,Verwendung® von Auftraggeber-
Daten umfasst insbesondere Erhebung, Speicherung, Ubermittlung, Sperrung, L&~
schung, Anonymisierung, Pseudonymisierung, Verschliisselung oder sonstige Nut-
zung von Auftraggeber-Daten.

(2) Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/
-kategorien:

Von Mitarbeitern des Auftraggebers ggf. auf Maschine, Anlage und / oder in Soft-
ware-Produkten gespeicherte Daten, die auch personenbezogene Informationen
enthalten kdnnen.



2. Gegenstand des Auftrags, Ort der Datenverarbeitung

(1)

()

Der Auftrag der Auftraggeberin an die Auftragnehmerin umfasst die im Hauptvertrag
naher beschriebenen Leistungen und/oder die Verpflichtungen im Rahmen der Méan-
gelhaftung aus dem Hauptvertrag. Der Kreis der von der Datenverarbeitung Betroffe-
nen umfasst je nach Art und Inhalt der ggf. auf Maschine, Anlage und / oder in Soft-
ware-Produkten gespeicherten Daten:

o Mitarbeiter der Auftraggeberin
e Kunden der Auftraggeberin
o Lieferanten der Auftraggeberin

Die Verarbeitung der Auftraggeber-Daten durch die Auftragnehmerin findet aus-
schlieflich in Mitgliedstaaten der Europaischen Union oder in einem Vertragsstaat
des Abkommens (ber den Europaischen Wirtschaftsraum (EWR) statt. Eine Daten-
verwendung aulerhalb des genannten Gebiets, auch im Wege der Gewahrung des
Zugriffs auf Auftraggeber-Daten an Personen aul’erhalb des genannten Gebiets, be-
darf der vorherigen schriftlichen Zustimmung der Auftraggeberin. Datenverwendun-
gen in Landern, die weder Mitgliedstaat der Européaischen Union noch Vertragsstaat
des EWR sind (,Drittstaaten”) durfen nur unter der weiteren Voraussetzung erfolgen,
dass die Voraussetzungen der Art. 44 ff. DS-GVO zur Zufriedenheit der Auftraggebe-
rin erfallt sind.

Die Auftragnehmerin erwirbt an den Auftraggeber-Daten keine Rechte.

3. Rechte und Pflichten der Auftraggeberin

(1)

(2)

3)
(4)

Die Auftraggeberin ist Verantwortlicher (Art. 4 Nr. 7 DS-GVO) fur die Verarbeitung
von Auftraggeber-Daten im Auftrag durch die Auftragnehmerin.

Die Auftraggeberin steht nach auRen, also gegentber Dritten und den Betroffenen,
flur die Wahrung der Betroffenenrechte nach Artt. 15 ff. DS-GVO ein. Betroffenen-
rechte sind daher gegenuiber der Auftraggeberin geltend zu machen.

Die Auftraggeberin ist Eigentimerin der Auftraggeber-Daten und im Verhdltnis der
Parteien zueinander Inhaber aller etwaigen Rechte an den Auftraggeber-Daten.

Flr den Fall, dass eine Informationspflicht gegentiber Dritten zum Beispiel nach Art.
34 DS-GVO besteht, ist die Auftraggeberin fur die Erflllung der Pflichten verantwort-
lich.

4. Pflichten der Auftragnehmerin, Datensicherheit

(1)

Die Auftragnehmerin verarbeitet Auftraggeber-Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und entsprechend den Weisungen der Auftraggeberin.
Sie halt dabei die gesetzlichen Pflichten, die ihr durch die DS-GVO auferlegt werden,
ein. Eine hiervon abweichende Verarbeitung ist der Auftragnehmerin untersagt, es
sei denn, dass die Auftraggeberin dieser Verarbeitung in Schriftform zugestimmt hat.

Die Auftragnehmerin darf ohne vorherige schriftliche Zustimmung durch die Auftrag-
geberin keine Kopien oder Duplikate der Auftraggeber-Daten anfertigen, soweit und
solange sie nicht zur Gewahrleistung einer ordnungsgemalien Datenverarbeitung o-
der zur Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind. Die Auf-
tragnehmerin darf Auftraggeber-Daten ohne vorherige schriftliche Zustimmung durch
die Auftraggeberin auch nicht an Dritte oder andere Empfanger aushandigen. Hier-
von ausgenommen sind Datenweitergaben an Unterauftragnehmer, deren Beauftra-
gung die Auftraggeberin gemaf Ziffer 6.1 zugestimmt hat.



3)

©)

(10)

Die Auftragnehmerin wird die Daten, die sie im Auftrag fur die Auftraggeberin verar-
beitet, auf geeignete Weise kennzeichnen und von sonstigen Datenbesténden ge-
trennt halten.

Sofern die Daten fiir verschiedene Zwecke verarbeitet werden, wird die Auftragneh-
merin die Daten mit dem jeweiligen Zweck kennzeichnen

Die Auftragnehmerin hat der Auftraggeberin auf Verlangen ein jeweils aktuelles Ver-
zeichnis nach Art. 30 Abs. 2 und 3 DS-GVO zur Verfugung zu stellen.

Die Auftragnehmerin bestatigt, dass sie einen betrieblichen Datenschutzbeauftrag-
ten i.S.d. Art. 37 DS-GVO bestellt hat, der seine Tatigkeit geman Artt. 38 und 39 DS-
GVO ausubt. Diesen erreichen Sie unter SCHENCK RoTec GmbH, Landwehrstrale
55, 64293 Darmstadt, Tel.-Nr. +49 6151 32-0, Datenschutzbeauftragter oder unter
dataprotection@schenck.net. Die Auftragnehmerin verpflichtet sich, die Bestellung
eines betrieblichen Datenschutzbeauftragten wahrend der Dauer des Vertrages auf-
recht zu erhalten. Einen Wechsel in der Person des betrieblichen Datenschutzbeauf-
tragten hat die Auftraggeberin der Auftragnehmerin in Textform mitzuteilen.

Die Auftragnehmerin ist verpflichtet, ihnr Unternehmen und ihre Betriebsablaufe so zu
gestalten, dass die Auftraggeber-Daten im jeweils erforderlichen MaR gesichert und
vor der unbefugten Kenntnisnahme Dritter geschitzt sind. Die Auftragnehmerin wird
die Auftraggeberin Giber Anderungen in der Organisation der Datenverarbeitung im
Auftrag, die fir die Sicherheit der Daten erheblich sind, rechtzeitig vorab informieren.

Die Auftragnehmerin ist verpflichtet, der Auftraggeberin jeden VerstoR gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen der Auftraggeberin mitzuteilen, der im Zuge
der Verarbeitung von Daten durch sie oder andere mit der VVerarbeitung beschéaftigten
Personen erfolgt ist.

Fur den Fall, dass die Auftragnehmerin feststellt oder zu der Annahme kommt, dass
von ihr fur die Auftraggeberin verarbeitete

e besondere Arten personenbezogener Daten (Art. 9 DS-GVO) oder

e personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungs-
widrigkeiten (Art. 10 DS-GVO) beziehen

unrechtmafig Ubermittelt oder auf sonstige Weise Dritten unrechtmafig zur Kenntnis
gelangt sind oder Datenverarbeitungsvorgénge erfolgen, die einer Datenschutzfol-
genabschatzung bedirfen, hat die Auftragnehmerin die Auftraggeberin spatestens
am folgenden Werktag Uber Zeitpunkt, Art und Umfang in Schrift- oder Textform
(Fax/E-Mail) zu informieren. Die Auftragnehmerin ist Uberdies verpflichtet, dabei
auch mitzuteilen, welche MaRnahmen durch die Auftragnehmerin getroffen wurden,
um dies kiinftig zu verhindern, sofern dies in lhrem Aufgabenbereich ist und nicht
einer Weisung durch die Auftraggeberin gemaR Ziffer 5 Abs. 1 bedarf.

Die Auftragnehmerin ist verpflichtet, der Auftraggeberin eine Verletzung des Schut-
zes personenbezogener Daten spatestens am folgenden Werktag zu melden und sie
bei ihren diesbezlglichen Aufklarungs-, Abhilfe- und InformationsmalRnahmen, ein-
schlieBlich aller Handlungen zur Erfullung gesetzlicher Verpflichtungen auf erstes
Anfordern im Rahmen des Zumutbaren und der vertraglichen Vereinbarungen zwi-
schen den Parteien zu unterstiitzen. Die Auftragnehmerin wird insbesondere unver-
ziglich séamtliche zumutbaren MaRnahmen ergreifen, um die entstandenen Gefahr-
dungen fir die Integritdt oder Vertraulichkeit der Auftraggeber-Daten zu minimieren
und zu beseitigen, die Auftraggeber-Daten zu sichern und mégliche nachteilige Fol-
gen fur Betroffene zu verhindern oder in ihren Auswirkungen so weit wie méglich zu
begrenzen.


mailto:dataprotection@schenck.net

5. Umfang der Weisungsbefugnis

(1)

(2)

Mdindliche Weisungen bestatigt die Auftraggeberin unverziglich (mind. Textform).
Die Auftragnehmerin darf davon ausgehen, dass Personen, die ihr gegeniber Wei-
sungen erteilen auch hierzu berechtigt sind.

Die Auftraggeberin hat das Recht, ergdnzende Weisungen Uber Art und Umfang der
Datenverarbeitung zu erteilen. Diese durfen den Umfang des Vertrages nicht mehr
als unwesentlich erweitern. Im Falle einer wesentlichen Erweiterung einigen sich die
Parteien auf eine angemessene Vergtung fur die durch die erganzenden Weisun-
gen geanderten Umfénge. Die Auftragnehmerin muss die ergdnzenden Weisungen
in diesem Fall erst nach erfolgter Einigung beachten.

Die Auftragnehmerin wird die Auftraggeberin unverziglich dartiber informieren, wenn
eine von der Auftraggeberin erteilte Weisung nach ihrer Auffassung gegen gesetzli-
che Regelungen verstdflt. Die Auftragnehmerin ist berechtigt, eine solche Weisung
der Auftraggeberin so lange nicht auszufihren, bis die Auftraggeberin ihr hinreichend
schriftlich dargelegt hat, dass und warum die erteilte Weisung nicht gegen eine ge-
setzliche Regelung versté3t und sie erneut und schriftlich angewiesen hat, diese
Weisung umzusetzen. Es besteht jedoch keine Prifpflicht der Auftragnehmerin in
Bezug auf die erteilten Weisungen der Auftraggeberin.

Sollte die Auftragnehmerin oder eine ihrer Unterauftragnehmer auf Grund der Um-
setzung einer Weisung der Auftraggeberin von einem Dritten mit der Behauptung in
Anspruch genommen werden, dass ihm wegen eines Verstolles gegen die DS-GVO
ein materieller oder immaterieller Schaden entstanden ist, oder eine Aufsichtsbe-
horde infolgedessen eine Geldbulle gegen die Auftragnehmerin oder deren Unter-
auftragnehmer verhdngen oder androhen, stellt die Auftraggeberin den in Anspruch
Genommenen vollumfanglich von einer solchen Inanspruchnahme bzw. der Geld-
bule frei. Der Freistellungsanspruch umfasst dabei auch die angemessenen Kosten
der Rechtsverteidigung. Entsprechendes gilt, wenn eine Inanspruchnahme auf eine
Verletzung der vertraglichen oder gesetzlichen Pflichten durch die Auftraggeberin zu-
rackzufihren ist.

6. Unterauftragsverhiltnisse

(1)

(4)

Die Beauftragung von Unterauftragnehmern hinsichtlich der Verarbeitung von Auf-
traggeber-Daten durch die Auftragnehmerin ist nur mit vorheriger schriftlicher Zustim-
mung zuldssig. Der Beauftragung der in Anlage 1 genannten Unterauftragnehmer
hat die Auftraggeberin zugestimmt.

Die Auftragnehmerin hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeberin und Auftrag-
nehmerin getroffenen Vereinbarungen einhalten kann.

Die Auftragnehmerin hat den Unterauftragnehmer in dem Unterauftragsverarbei-
tungsvertrag schriftlich ebenso zu verpflichten, wie auch die Auftragnehmerin auf-
grund dieses Vertrags gegentber der Auftraggeberin verpflichtet ist. Der Auftragge-
berin sind im Unterauftragsverarbeitungsvertrag gegentber dem Unterauftragneh-
mer unmittelbar samtliche Kontrollrechte gemag Ziffer 7 dieses Vertrags einzurau-
men (echter Vertrag zugunsten Dritter). In dem Unterauftragsverarbeitungsvertrag
sind die Verantwortlichkeitsspharen der Auftragnehmerin und des Unterauftragneh-
mers klar voneinander abzugrenzen. Werden mehrere Unterauftragnehmer einge-
setzt, so gilt dies auch fUr die Verantwortlichkeiten zwischen den einzelnen Unterauf-
tragnehmern.

Die Auftragnehmerin wird ggf. Vertrage mit Unterauftragnehmern unter Berticksichti-
gung der Art. 44 DS-GVO ff. insbesondere auf Basis von EU-Standardvertragen ab-
schlielen, wenn und soweit die Datenerhebung und/oder Verwendung durch den
Unterauftragnehmer auRRerhalb der EU bzw. des EWR erfolgt. Fur diesen Fall er-
machtigt die Auftraggeberin die Auftragnehmerin hiermit, den EU-Standardvertrag
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S)

6)

(7)

(8)

(©)

Controller to Processor in Stellvertretung fur die Auftraggeberin mit dem jeweiligen
Unterauftragnehmer in der Form abzuschliel3en, dass entweder (i) die Aufiraggebe-
rin einem zwischen dem Unterauftragnehmer (als Processor) und der Auftragnehme-
rin (als Controller) bestehenden EU-Standardvertrag beitritt und insoweit dieselben
Rechte wie die Auftragnehmerin unter dem EU-Standardvertrag erwirbt, oder (ii) die
Auftraggeberin direkt mit dem Unterauftragnehmer einen EU-Standardvertrag ab-
schlie3t und die Auftragnehmerin diesem betritt, so dass diese insoweit dieselben
Rechte wie die Auftraggeberin unter dem EU-Standardvertrag erwirbt.

Eine Ubergabe von Daten an den Unterauftragnehmer ist erst zulassig, wenn alle
Voraussetzungen fur eine Unterbeauftragung vorliegen und der Unterauftragnehmer
die Verpflichtung nach Ziffer 8 dieses Vertrags erfillt hat.

Die Auftragnehmerin hat abgeleitete Kontrollpflichten gegentiber den Unterauftrag-
nehmern und kann und muss hierfir die in diesem Vertrag beschriebenen, und in
dem Unterauftragsverarbeitungsvertrag zu spiegelnden Kontrollbefugnisse der Auf-
traggeberin wahrnehmen. Die Auftragnehmerin hat die Einhaltung der vertraglichen
Verpflichtungen des Unterauftragnehmers regelmafig in geeigneter Form zu Uber-
prifen, das Ergebnis der Prifung zu dokumentieren und den entsprechenden Prif-
bericht der Auftraggeberin auf Anfrage zur Verflgung zu stellen. Die Auftraggeberin
bleibt berechtigt, die Austibung der Kontrollbefugnisse durch die Auftragnehmerin
uneingeschrankt zu tberwachen und kann jederzeit auch selbst diese Kontrolle ge-
genuber der Unterauftragnehmerin austben.

Die Verpflichtung des Unterauftragnehmers muss schriftlich und nach Maflgabe des
Art. 28 Abs. 2-4 DS-GVO erfolgen. Der Auftraggeberin ist die schriftliche Verpflich-
tung auf Anfrage in Kopie zu Ubermitteln.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleis-
tungen zu verstehen, die die Auftragnehmerin bei Dritten als Nebenleistung zur Un-
terstitzung bei der Auftragsdurchfihrung in Anspruch nimmt. Dazu z&hlen z.B. Tele-
kommunikationsleistung, Wartung und Benutzerservice, Reinigungskrafte oder Pru-
fer. Die Auftragnehmerin ist jedoch verpflichtet, zur Gewahrleistung des Schutzes
und der Sicherheit der Daten der Auftraggeberin auch bei fremd vergebenen Neben-
leistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu
treffen sowie KontrollmaRnahmen zu ergreifen.

Die Mitteilungspflichten der Auftragnehmerin gemaR Ziffer 4 gelten entsprechend fur
Datensicherheitsvorfalle, die sich bei ihren Unterauftragnehmern ereignen.

Kontrollbefugnisse

(1)

Die Auftraggeberin hat das Recht, die Verarbeitung von Auftraggeber-Daten durch
die Auftragnehmerin einschliellich der Einhaltung (i) der gesetzlichen Vorschriften
zum Datenschutz, (ii) der zwischen den Parteien getroffenen vertraglichen Regelun-
gen und (iii) der Weisungen der Auftraggeberin durch die Auftragnehmerin im erfor-
derlichen Umfang zu kontrollieren oder durch einen zur Verschwiegenheit verpflich-
teten Dritten kontrollieren zu lassen. Die Auftragnehmerin stellt insbesondere sicher,
dass sich die Auftraggeberin von der Einhaltung der Pflichten der Auftragnehmerin
nach Art. 28 DS-GVO Uberzeugen kann.

Die Auftragnehmerin ist der Auftraggeberin gegeniber auf Anforderung zur Aus-
kunftserteilung verpflichtet, soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absat-
zes 1 erforderlich ist. Die Erfullung dieser Verpflichtung, insbesondere auch der
Nachweis der Umsetzung der technischen und organisatorischen Mallnahmen, die
nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

[0 die Einhaltung genehmigter Verhaltensregein gemaf Art. 40 DS-GVO;
[J die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art.
42 DS-GVO;



®)

(6)

[] aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

] eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

Die Auftraggeberin kann bei begriindetem Interesse darUber hinaus eine Einsicht-
nahme in die von der Auftragnehmerin fir die Auftraggeberin verarbeiteten Auftrag-
geber-Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme
verlangen.

Die Auftraggeberin kann bei einem Uber die vorstehenden Nachweise und Einsicht-
nahmen hinausgehenden weiteren Kontrollinteresse nach vorheriger Anmeldung mit
angemessener Frist die Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte der
Auftragnehmerin zu den jeweils Ublichen Geschéftszeiten von einem zur Verschwie-
genheit verpflichteten Dritten vornehmen lassen. Wenn Unterauftragsverhaltnisse
bestehen, dann wird die Auftragnehmerin im Auftrag und nach Weisungen der Auf-
traggeberin diese Kontrolien der jeweiligen Betriebsstatte(n) durchfiihren. Die Auf-
traggeberin wird dabei Sorge daflir tragen, dass die Kontrollen nur im erforderlichen
Umfang durchgefuhrt werden.

Soweit die Auftraggeberin und die Auftragnehmerin éffentlichen Kontrollen durch die
zustandige Aufsichtsbehdrde unterliegen, werden sie sich auf jeweiliges Verlangen
gegenseitig im Rahmen von behérdlichen Aufsichtsverfahren nach Kraften unterstit-
zen, wenn und soweit die vertragsgegenstandliche Verarbeitung von Auftraggeber-
Daten Gegenstand des Aufsichtsverfahrens ist. Die Auftragnehmerin ist dabei be-
rechtigt, auch Informationen zu Weisungen der Auftraggeberin offenzulegen.

Far die Erméglichung von Kontrollen der Auftraggeberin kann die Auftragnehmerin
einen Vergitungsanspruch geltend machen.

Vertraulichkeit

(1)

(2)

Die Auftragnehmerin ist bei der Verarbeitung von Auftraggeber-Daten fUr die Auftrag-
geberin zur Wahrung der Vertraulichkeit verpflichtet. Die Auftraggeberin ist verpflich-
tet, der Auftragnehmerin etwaige besondere Geheimnisschutzregeln mitzuteilen.

Die Auftragnehmerin sichert zu, dass ihr die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und sie mit der Anwendung dieser vertraut ist. Die
Auftragnehmerin sichert ferner zu, dass sie die Vertraulichkeit gemaf Artt. 28 Abs. 3
S. 21it. b, 29, 32 Abs. 4 DS-GVO wahrt und bei der Durchfiihrung der Arbeiten nur
Beschdftigte bzw. freie Mitarbeiter einsetzt, die auf die Vertraulichkeit verpflichtet und
zuvor mit den fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden.

Wahrung von Betroffenenrechten

(1)

Die Auftraggeberin ist fur die Wahrung der Betroffenenrechte allein verantwortlich.
Soweit ein Betroffener sich unmittelbar an die Auftragnehmerin zwecks Auskunft, Be-
richtigung, Léschung oder Sperrung der ihn betreffenden Auftraggeber-Daten wen-
den sollte, wird die Auftragnehmerin dieses Ersuchen spatestens am folgenden
Werktag an die Auftraggeberin weiterleiten und ohne entsprechende dokumentierte
Einzelweisung der Auftraggeberin nicht mit dem Betroffenen in Kontakt treten. Die
Auftragnehmerin darf Auskiinfte an Betroffene nur nach vorheriger Weisung durch
die Auftraggeberin erteilen.

Soweit eine Mitwirkung der Auftragnehmerin fir die Wahrung von Betroffenenrechten
— insbesondere auf Auskunft, Berichtigung, Sperrung, Léschung oder Datenportabi-
litat (Artt. 15 ff. DS-GVO) — durch die Auftraggeberin erforderlich ist, wird die Auftrag-
nehmerin die jeweils erforderlichen MaRnahmen nach Weisung der Auftraggeberin
treffen.
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10.

11.

12.

)

Regelungen Gber eine etwaige Vergutung von Mehraufwanden, die durch ergan-
zende Weisungen der Auftraggeberin bei der Auftragnehmerin entstehen, bleiben
unberihrt.

Geheimhaltungspflichten

(1)

(2)

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit
der Durchfihrung dieses Vertrags erhalten, zeitlich unbegrenzt vertraulich zu behan-
deln und nur zur Durchfiihrung des Vertrags zu verwenden. Keine Partei ist berech-
tigt, diese Informationen ganz oder teilweise zu anderen als den genannten Zwecken
zu nutzen oder diese Information Dritten zuganglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder
die o6ffentlich bekannt sind.

Technische und organisatorische MaBnahmen zur Datensicherheit

(1)

(2)

Die Auftragnehmerin verpflichtet sich gegentber der Auftraggeberin, die Sicherheit
gem. Artt. 28 Abs. 3 Satz 2 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5
Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden
Mafinahmen um Mafnahmen der Datensicherheit und zur Gewahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integ-
ritat, der Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand
der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke
der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32
Abs. 1 DS-GVO zu berlcksichtigen [Einzelheiten ergeben sich aus der beigefligten
Anlage 2]. Die technischen und organisatorischen Mallnhahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es der Auftragneh-
merin gestattet, alternative adaquate Mallnahmen umzusetzen. Dabei darf das Si-
cherheitsniveau der festgelegten MalRnahmen nicht unterschritten werden. Wesent-
liche Anderungen sind zu dokumentieren.

Die Auftragnehmerin dokumentiert die Einhaltung der in Anlage 2 festgelegten, er-
forderlichen technischen und organisatorischen Manahmen vor Beginn hinsichtlich
der konkreten Auftragsdurchfihrung und Ubergibt diese Dokumentation der Auftrag-
geberin auf Verlangen. Akzeptiert die Auftraggeberin die MaRnahmen nach Anlage
2, werden sie Grundlage des Auftrags.

Dauer des Auftrags

(1)

(2)

Der Vertrag beginnt mit Inkrafttreten und endet mit Beendigung des Hauptvertrags
und Verjahrung der nachvertraglichen Verpflichtungen im Rahmen der Mangelhaf-
tung.

Die Auftraggeberin kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender Versto3 der Auftragnehmerin gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, die Auf-
tragnehmerin eine Weisung der Auftraggeberin nicht ausfiihren kann oder will oder
die Auftragnehmerin den Zutritt der Auftraggeberin oder der zustandigen Aufsichts-
behdérde vertragswidrig verweigert.

Ebenso kann die Auftragnehmerin den Vertrag jederzeit ohne Einhaltung einer Frist
kiindigen, insbesondere wenn ein schwerwiegender Verstol der Auftraggeberin ge-
gen die anzuwendenden Datenschutzvorschriften oder gegen Pflichten aus diesem
Vertrag vorliegt oder wenn die Auftraggeberin eine gesetzeswidrige Weisung erteilt
und von dieser auch nach Hinweis durch die Auftragnehmerin nicht abweicht.



13. Beendigung, Riickgabe und Léschung liberlassener Daten

14.

(1)

Der Auftragnehmerin ist es untersagt, nach Beendigung dieses Vertrags Auftragge-
ber-Daten aktiv zu verarbeiten; nur eine weitere Speicherung der Auftraggeber-Da-
ten bleibt zugelassen, bis die Auftragnehmerin diese Auftraggeber-Daten bestim-
mungsgemaf an die Auftraggeberin herausgegeben oder sie geldscht oder vernich-
tet hat; in diesem Fall gelten die Bestimmungen dieses Vertrags auch nach Beendi-
gung des Vertrags bis zu dem Zeitpunkt weiter, in dem die Auftragnehmerin Gber
keinerlei Auftraggeber-Daten mehr verfiigt.

Die Auftragnehmerin hat s@mtliche ihr von der Auftraggeberin tberlassenen sowie
samtliche im Zuge der Vertragsdurchfihrung hinzugewonnenen Auftraggeber-Daten
und alle Verarbeitungs- und Nutzungsergebnisse hieraus vollstandig und unwieder-
bringlich an die Auftraggeberin herauszugeben bzw. zu I16schen bzw. zu vernichten,
sobald ihre Kenntnis fur die ErfUllung des Zwecks der jeweiligen Erhebung und Ver-
wendung nicht mehr erforderlich ist, spatestens jedoch nach Beendigung der ver-
tragsgegenstandlichen Leistungserbringung. Den Parteien ist bekannt, dass es tech-
nisch nicht immer méglich ist, gezielt Daten der Auftraggeberin zu i6schen (z.B. well
diese Daten in Back-ups oder Archiven enthalten sind). In diesen Fallen verpflichtet
sich die Auftragnehmerin, die Daten — soweit méglich — zu deaktivieren bzw. nicht
mehr aktiv zu nutzen oder nutzbar zu erhalten.

Die Bestimmungen der Ziffer 13.2 gelten auch fur Vervielfaltigungen der Auftragge-
ber-Daten (insbesondere Archivierungs- und Sicherungsdateien) in allen Systemen
der Auftragnehmerin sowie fur Test- und Ausschussdaten mit den oben genannten
Einschrankungen technischer Art.

Die Auftragnehmerin dokumentiert die MalRinahmen nach Ziffer 13.2 und 13.3 in ge-
eigneter Weise und bestatigt der Auftraggeberin die vollstdndige und vertragsge-
male Rickgabe bzw. Vernichtung/Léschung der Datentrdger und Daten. Die Auf-
traggeberin ist befugt, dies zu kontrollieren. Ziffer 7 gilt entsprechend.

Haftung

Auftraggeberin und Auftragnehmerin haften gegeniiber betroffenen Personen entspre-
chend der in Art. 82 DS-GVO getroffenen Regelung, insbesondere gemal Abs. 2 S. 2,

Ab

s. 3 und Abs. 5. Im Innenverhaltnis gilt zudem Art. 28 Abs. 4 S. 2 DS-GVO.

Die Auftragnehmerin verantwortet daher insbesondere, aber auch nur und jeweils nur auf
Grundlage der in diesem Vertrag vereinbarten Inhalte:

Die weisungsmafige Verarbeitung der Daten und ihre Hinweispflicht bei rechtswidrigen
Weisungen,

Die Vertraulichkeitsverpflichtung der beteiligten befugten Personen,
Die ergriffenen technischen und organisatorischen Schutzmafinahmen,
Die ordnungsgemale Beauftragung von Unterauftragnehmern,

Die Mithilfe bei Wahrnehmung von Betroffenenrechten — soweit in diesem Vertrag ver-
einbart,

Die vereinbarte Unterstitzung zum Beispiel bei Meldung von Datenschutzvorfallen,

Erstellung und Flhrung eines Verarbeitungsverzeichnisses im Rahmen der Auf-
tragsverarbeitungen,

Die Bestellung eines eigenen Datenschutzbeauftragten,

Ordnungs- und vertragsgemafe Ldschung und / oder Riickgabe von Daten nach Ab-
schluss der Verarbeitung sowie,

Duldung und Mitwirkung bei Prifungen und Audits des fiir die Verarbeitung Verantwort-
lichen.



Die Auftragnehmerin gilt, wenn sie unter Verstol} gegen datenschutzrechtliche Regelungen
die Zwecke und Mittel der Verarbeitung bestimmt und insbesondere die Weisungen der
Auftraggeberin Uberschreitet, in Bezug auf diese Verarbeitung als Verantwortliche.

15. Schlussbestimmungen

1) Anderungen, Erganzungen und die Aufhebung dieses Vertrags bedurfen der Schriftform.
Gleiches gilt fir eine Anderung oder Aufhebung des Schriftformerfordernisses.

2) Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden oder eine
Liicke enthalten, so bleiben die Ubrigen Bestimmungen hiervon unberthrt. Die Parteien
verpflichten sich, anstelle der unwirksamen Regelung eine solche gesetzlich zulassige
Regelung zu treffen, die dem Zweck der unwirksamen Regelung am nachsten kommt
und den Anforderungen des Art. 28 DS-GVO am besten gerecht wird.

3) Im Fall von Widerspriichen zwischen diesen Vertrag und sonstigen Vereinbarungen
zwischen den Parteien, gehen die Regelungen dieses Vertrags vor.

Unterzeichnet fiir und im Namen von Unterzeichnet fir und im Namen von

SCHENCK RoTec GmbH

Firma Firma
Datum Datum
Unterschrift Unterschrift™’

i. V. Dr. Andy Ridel

Name Name

Director Business Unit Service

Funktion Funktion
L R0y
o 8
L 18 OyA=
Unterschrift Unterschrift j/

i. V. Bernhard Wydra

Name Name

Senior Manager Integriertes Managementsystem/
Betriebsbeauftragter fiir Informationssicherheit und
Datenschutzbeauftragter

Funktion Funktion

Nachfolgend:

Anlagen 1 bis 2 zum Vertrag



Anlage 1 zum Vertrag Uber Auftragsverarbeitung
Zu Ziffer 6 des Vertrags:

Subunternehmer der Auftragnehmerin bei Fernzugriff bzw. Fernwartung:

1. DURRIT Service GmbH (Bietigheim-Bissingen) als zentraler IT-Provider fur alle Gesell-
schaften der DURR-Gruppe (Bietigheim-Bissingen) mit Nutzung folgender IT-System-
Dienstleister:

e Arvato Systems GmbH (Gutersloh),

e T-Systems International GmbH (Frankfurt a.M.),
e Getronics Germany GmbH (Neu-lsenburg) und
¢ Ade Automation (Heilbronn).

2. Je nach Betriebsstandort von Maschine, Anlage und / oder Software-Produkt ggf. auch
Mitarbeiter internationaler DURR- / SCHENCK-Tochtergeselischaften, die denselben
Datenschutz-Standards und Verpflichtungen unterliegen wie die Mitarbeiter der Unter-
nehmenszentralen in Deutschland.
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Anlage 2 zum Vertrag Uber Auftragsverarbeitung

Zu Ziffer 11 des Vertrags:

Technische und organisatorische MalRnahmen zum Schutz personenbezogener Daten

1.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
Zutrittskontrolle

Geb&ude sind mit Zutrittssicherung mittels Zugangskarte und Vereinzelungsanlagen ge-
sichert. Besucher kommen ausschlielich Uber den Besucherempfang ins Gebaude. Ge-
baude sind auen mit Videokamerasystemen gesichert. In den Gebduden gibt es ver-
schiedene Sicherheitszonen (offene Bereiche: wie Besprechungsrdume, Kantine etc,;
Arbeitsbereiche, wie Blroraumlichkeiten und speziell gesicherte Bereiche, wie Rechen-
zentrum, Testcenter, besonders sensible Abteilungen) welche durch SchlieRsysteme
voneinander getrennt sind.

Es ist eine Clean Desk Policy implementiert, welche festlegt, dass Unterlagen bei Abwe-
senheit der Mitarbeiter nicht offen liegen gelassen werden, sondern sicher zu verstauen
sind. Notebooks, PCs sind bei Abwesenheit mittels ,Kensington Lock® zu sichern oder
einzuschliel3en.

Zugangskontrolle

Ein systemgestitzter Workflow unter Einbindung der Verantwortlichen unterstitzt den
Ein-, Versetzungs-, und Austrittsprozess von Mitarbeitern in Verbindung mit der Zuord-
nung von Zugriffen auf die relevanten Datenverarbeitungsanlagen. Insbesondere wer-
den hierdurch die grundlegenden Systemberechtigungen wie User-Account und Active
Directory-Eintrage gesteuert. Kompiexe Passwérter mit mind. 10 Stellen sind technisch
verpflichtend vorgesehen. Bei Versetzungen werden grundsatzlich bestehende Berech-
tigungen geldscht und neue Berechtigungen gegeben. Fir besonders kritische Berech-
tigungen sind regelmaBige Uberpriifungen vorgesehen. Berechtigungsantrage werden
entweder im Ticketsystem (eingescannte Papierantrdge) oder im elektronischen Work-
flow dokumentiert.

Es gibt gesonderte Beantragungsverfahren fur lokale Adminrechte. Es muss bei Bean-
tragung eine gesonderte nachvoliziehbare Begriindung durch den verantwortlichen Vor-
gesetzten erfolgen.

Zugriffskontrolle

Es ist ein formalisierter und standarisierter Berechtigungsvergabeprozess implementiert.
Beantragung / Genehmigung / Umsetzung findet mindestens im 4-Augenprinzip statt und
wird dokumentiert. Die Beantragung, Genehmigung und Umsetzung der Berechtigungen
wird formell dokumentiert. Fir sensible Systeme ist ein Rechte- und Rollenkonzept im-
plementiert, welches Funktionstrennungskonflikie minimiert. Die Einhaltung wird regel-
maRig Uberprift.

Trennungsgebot

Es wird grundsétzlich zwischen Entwicklungs-, Test- und Produktivsystemen getrennt.
Ferner existieren fur relevante Systeme (SAP, AD, CRM etc.) verschiedene Systeme,
Systeminstanzen oder Mandanten.

Pseudonymisierung

Eine Pseudonymisierung wird vorgenommen, wo es notwendig ist.
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Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
Weitergabekontrolle

Die Datenibertragung innerhalb der DURR-Gruppe erfolgt Giber ein gesichertes MPLS
oder IP-VPN Netzwerk. Physische Datentransporte (Bander etc.) sind nicht vorgesehen.
Interne Regeln schreiben vor, dass Geschéaftsdaten auf den dafir vorgesehenen Lauf-
werken und nicht auf mobilen Geraten zu speichern sind.

Festplatten von Notebooks und anderen mobilen Endgeraten sind verschlusselt.

Datentrager werden vor der Weitergabe oder Vernichtung durch die IT-Stellen vollstan-
dig und gesichert geléscht und mehrfach Uberschrieben.

Eingabekontrolle

FOr wesentliche Systeme und Applikationen ist ein Login implementiert. Logs werden
jedoch nicht ohne spezifischen Verdacht ausgewertet. Fur wesentliche Systeme und Ap-
plikationen sind, wenn technisch moglich, entsprechende Protokollierungen implemen-
tiert, um die Nachvollziehbarkeit zu gewahrleisten.

Alle Mitarbeiter werden hinsichtlich der Einhaltung von Regelungen zum Datenschutz
arbeitsvertraglich verpflichtet. Ferner sind konzernweit gultige Organisationsanweisun-
gen zum Thema ,Umgang mit Informationen®, ,Datenschutz® und ,IT-Security“ imple-
mentiert.

Jeder Mitarbeiter im Konzern hat im ein verpflichtendes web-based Training (inkl. ab-
schlielendem Test) zum Thema Informationssicherheit und Datenschutz absolviert.

Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
Verfligbarkeitskontrolle

Fir IT Systeme sind bedarfsgerechte Backup- / Desaster- und Recovery-Prozesse im-
plementiert. Rechenzentren entsprechen Mindeststandards, welche konzernweit vorge-
schrieben sind und werden hinsichtlich Einhaltung dieser Standards durch interne und
externe Audits Uberprift. Es sind Server- und Clientsysteme mit aktuellen Anti-Malware-
systemen ausgestattet. Die Aktualitat der Systeme wird kontinuierlich Gberwacht und im
Falle von Abweichungen werden entsprechende automatisierte und manuelle Mafinah-
men ergriffen.

Rasche Wiederherstellbarkeit

Es werden Recovery Tests durchgefihrt, um die Wiederherstellbarkeit von Daten zu er-
proben.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Auftragskontrolle

Auftragsverarbeiter werden sorgfaltig durch IT/Fachbereich und Einkauf ausgewahlt. Mit
jedem Auftragsverarbeiter wird eine Vereinbarung zur Auftragsverarbeitung geschlos-
sen, in welcher die gesetzlichen Vorgaben geregelt sind. Auftragsverarbeiter miissen
mindestens ein vergleichbares Sicherheitsniveau aufweisen, wie es in der DURR-
Gruppe implementiert ist.
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